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RESUMEN: La expansion de la inteligencia artificial estd transformando
las condiciones de participaciéon ciudadana y el funcionamiento de
las democracias contempordaneas, al ofrecer nuevas oportunidades de
intervencion publica y, a la vez, plantear riesgos para los derechos fun-
damentales. Este articulo tiene como objetivo analizar el doble impacto
de estas tecnologias en los procesos democraticos desde una perspectiva
juridico-constitucional. A partir de una metodologia analitico-doctrinal,
basada en la revision de literatura académica y en el examen critico e
interpretativo de sus implicaciones constitucionales, se estudian sus apli-
caciones en la participacion ciudadana, la gestion publica y los procesos
electorales, asi como los riesgos derivados de la desinformacion, los con-
tenidos sintéticos, la microsegmentacion politica y la vigilancia algorit-
mica. Los resultados muestran que la inteligencia artificial puede ampliar
el acceso a la informacion, favorecer la educacion civica y mejorar la
interaccion entre la ciudadania y las instituciones publicas. Sin embargo,
también puede condicionar la deliberaciéon democratica, acentuar las
desigualdades politicas y comprometer tanto la autonomia individual
como la integridad electoral. Se concluye que estas tecnologias configu-
ran una forma emergente de poder algoritmico no coercitivo, que exige
respuestas regulatorias orientadas a garantizar la transparencia, la super-
vision humana, la responsabilidad de sus operadores y la proteccién
efectiva de los derechos fundamentales.
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ABSTRACT: The expansion of artificial intelligence is transforming the conditions of citizen participation
and the functioning of contemporary democracies, creating new opportunities for public engagement
while posing risks to fundamental rights. This article aims to analyze the dual impact of these technologies
on democratic processes from a constitutional law perspective. Using an analytical and doctrinal method-
ology based on a review of academic literature and a critical and interpretive examination of its constitu-
tional implications, the study explores applications of artificial intelligence in citizen participation, public
administration, and electoral processes, as well as the risks associated with disinformation, synthetic con-
tent, political microtargeting, and algorithmic surveillance. The findings indicate that artificial intelligence
can broaden access to information, support civic education, and improve interactions between citizens and
public institutions. However, it can also influence democratic deliberation, deepen political inequalities,
and undermine individual autonomy and electoral integrity. The article concludes that these technologies
constitute an emerging form of non-coercive algorithmic power that requires regulatory responses aimed
at ensuring transparency, human oversight, accountability among relevant actors, and effective protection
of fundamental rights.

KEYWORDS: Artificial intelligence; Citizen participation; Deepfakes; Democratic integrity; Digital
democracy.

I. INTRODUCCION

La incorporacion de herramientas de inteligencia artificial impulsada por la rapida proliferacién
de aplicaciones generativas como ChatGPT, Gemini, Deepseek, Claude, entre otros, exige la nece-
sidad de estudiar su aplicacion de manera integral sobre su doble impacto para la democracia.
Resulta pertinente, por ello, delimitar brevemente el concepto de inteligencia artificial genera-
tiva. Se entiende por tal aquella que tiene la capacidad de crear nuevo contenido, incluyendo
textos, imdgenes, videos, entre otros, que reproducen rasgos de la creatividad y adaptabilidad
humana'?. Dentro de este grupo destacan los grandes modelos de lenguaje (LLM) pertenecientes
a la categoria de modelos fundacionales empleados para la creacion de textos, generalmente en
un sentido conversacional.

Otras categorias dentro de IA generativa resultan relevantes para la comprension de este fend-
meno. Los modelos de difusion y redes generativas adversarias (GAN) usados para la generacion
de imagenes y videos®, los modelos de sintesis de voz usados para la generacién de audios y voces
sintéticas que se asemejan al habla humana; asimismo,* existen aplicaciones que se utilizan para
la generacién de cddigos, musica y contenido cientifico®.

1 Heetal (2025), p. 1.

2 Lainteligencia artificial generativa hace parte de la caracterizacion “débil” entre los tipos de inteligencia artificial
y estd desarrollada para la realizacion de una tarea especifica. Este tipo de IA no tiene conciencia ni comprension,
a diferencia de los otros tipos de inteligencia artificial como la general y la superinteligencia que no existen en la
practica y hacen parte de un aspecto tedrico de estas tecnologias.

3 Algunos ejemplos de aplicaciones de IA de este tipo importantes son DALL-E, Midjourney, Stable Diffusion.

4 Algunos ejemplos de aplicaciones de IA de este tipo importantes son SpeechGAN, ElevenLabs y Speechelo.

5  BENGESI et al. (2023), pp. 8-12.
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El presente articulo parte de la siguiente pregunta de investigacion: ;Como transforma el uso
de la inteligencia artificial las condiciones de participacion ciudadana en las democracias con-
temporaneas? Su objetivo central consiste en analizar los beneficios y las limitaciones de estas
nuevas tecnologias en los procesos democraticos. Las fuentes utilizadas fueron seleccionadas
de acuerdo con su pertinencia para el estudio de la inteligencia artificial, la participacién ciu-
dadana, su actualidad y su contribucién conceptual o empirica. En el analisis se contrastan las
oportunidades y riesgos identificados con las exigencias constitucionales de los procesos demo-
craticos. El alcance del estudio es interpretativo y propositivo, por lo que no pretende medir de
manera empirica los efectos electorales de las tecnologias estudiadas.

Desde una perspectiva juridico-constitucional, el estudio de la inteligencia artificial y su inci-
dencia en la democracia exige superar los enfoques centrados exclusivamente en las ventajas
funcionales de estas tecnologias o en los riesgos derivados de su utilizaciéon. Su incorporacion
progresiva a los espacios de deliberacién publica plantea interrogantes sobre las condiciones
materiales que permiten el ejercicio efectivo de los derechos politicos, particularmente en lo
relativo a la libertad de expresion, el acceso a la informacion, la igualdad en la participacién y
la autonomia de la voluntad ciudadana. Como advierten Micklitz et al., las transformaciones
asociadas a la sociedad algoritmica plantean desafios para las estructuras tradicionales de pro-
teccion constitucional y la garantia de los derechos fundamentales. En este escenario, adquiere
especial relevancia examinar cémo la intervencion de sistemas algoritmicos en la produccion,
seleccion y distribucion de contenidos puede modificar las condiciones en que se forma la opi-
nion publica’. Al respecto, Jungherr proporciona un marco conceptual para comprender las rela-
ciones entre inteligencia artificial y democracia, mientras que Alnemr examina las tensiones que
surgen entre los sistemas algoritmicos y las condiciones de la deliberacién democratica’. Esta
problematica trasciende la dimension tecnoldgica y se proyecta sobre los fundamentos del cons-
titucionalismo democratico, en la medida en que determinadas decisiones privadas, adoptadas
mediante sistemas automatizados, pueden incidir en el ejercicio de derechos fundamentales sin
encontrarse necesariamente sometidas a mecanismos suficientes de transparencia, control y ren-
dicién de cuentas.

La contribucién de esta investigacion radica en examinar conjuntamente las oportunidades
que ofrece la inteligencia artificial para ampliar la participacién ciudadana y los riesgos que
introduce para la integridad de los procesos democriaticos, desde una perspectiva centrada en las
garantias constitucionales. La literatura especializada ha identificado diversas implicaciones de
estas tecnologias para la representacion politica, la deliberacion publica y la formacién de pre-
ferencias ciudadanas®. Sin embargo, resulta necesario profundizar en la articulacién juridica de
estos fendmenos y en las garantias que deben orientar su desarrollo y utilizacién. En este sentido,
el estudio propone comprender la modernizacion de la gestién publica, la desinformacién digital
y la automatizacion de los procesos politicos como manifestaciones de una transformaciéon mas
amplia de las relaciones entre tecnologia, ciudadania y poder. Sobre esta base, se sostiene que la

6  MICKLITZ et al. (2021).
7  ALNEMR (2026).
8  JUNGHERR (2023); SUMMERFIELD et al. (2025).
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compatibilidad entre inteligencia artificial y democracia no depende tinicamente de la eficacia
de las herramientas utilizadas, sino también de la existencia de condiciones juridicas e institu-
cionales que permitan preservar la autonomia individual, el pluralismo politico y la igualdad
participativa. Esta aproximacion permite identificar criterios para orientar la intervencion regu-
latoria del Estado frente a las nuevas formas de influencia y concentracién del poder algoritmico.

I1. LA INTELIGENCIA ARTIFICIAL EN LA PARTICIPACION DEMOCRATICA

Uno de los componentes fundamentales de las democracias contemporaneas es el derecho a la
participacién’. La intervencion activa de la ciudadania en los asuntos publicos legitima el poder
estatal y se ha materializado histéricamente a través del voto, las manifestaciones politicas, los
mecanismos democraticos institucionales y la participacién en debates publicos. No obstante,
el desarrollo acelerado de las herramientas tecnoldgicas ha abierto nuevos entornos y confi-
gurado dindmicas que transforman la manera en la que se interactia y amplian las posibilida-
des de los ciudadanos para involucrarse en los procesos democraticos y politicos relevantes.

A. INTELIGENCIA ARTIFICIAL Y LAS NUEVAS FORMAS DE PARTICIPACION
CIUDADANA

La participacion ciudadana en los Estados democraticos no solo es relevante, sino también indis-
pensable. En este sentido, Kelsen sostiene, en su obra Teoria general del Estado, que la existencia
de una opinion publica constituye una condicién necesaria para la democracia'®. Generalmente,
esta participacion se ejerce por medio de herramientas tradicionales como el voto, las manifesta-
ciones, los mecanismos de participacion ciudadana y la participacién en partidos politicos, entre
otros. Sin embargo, los avances digitales y tecnoldgicos han aumentado las posibilidades para
que los ciudadanos expresen sus opiniones y accedan a informacién politica''.

La democracia digital emerge como un modelo en el que se amplian los medios de participa-
cién ciudadana mediante el uso de dispositivos tecnolégicos de comunicacién, como computa-
dores y teléfonos, que influyen en la comunicacion, la conectividad y la interaccidn social de sus
usuarios'. En este dmbito, las herramientas de inteligencia artificial adquieren relevancia, debido
a que su incorporacion generalizada a los procesos digitales esta transformando la manera en
la que los usuarios participan en los nuevos espacios de expresion individual y colectiva. En ese
contexto, la IA se integra al conjunto de aplicaciones digitales que influyen significativamente en
las relaciones humanas y la intervencidn estatal de los ciudadanos.

9  ZIDOUEMBA (2025), p. 5.

10 KEeLSEN (1995), p. 341.

11 GALINDO (2025), pp. 167 y 168.
12 GALINDO (2025), p. 168.
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El uso generalizado de la inteligencia artificial representa diferentes oportunidades para la
participacién ciudadana, entre las que se destaca su potencial para mejorar la participacién
social. En particular, la inteligencia artificial generativa, ha cambiado la manera en que los usua-
rios acceden e interactuan con la informacion politica. Estas herramientas permiten persona-
lizar la informacidn y facilitar el acceso al contenido politico, principalmente entre los grupos
que pueden contar con dificultades para acceder a ellos". Dado que la deliberacion publica es
necesaria para la practica democratica saludable y efectiva, el uso de la IA con estos fines es
beneficioso para los Estados sociales de derecho.

1. Inteligencia Artificial y las Actividades de Protesta

Por otro lado, la inteligencia artificial contribuye a la participacién ciudadana gracias a su
impacto en las actividades de protesta. La protesta constituye una forma de participacion publica
desarrollada fuera de las organizaciones publicas y que, generalmente, se opone a las estructuras
formales del Estado. Las tecnologias digitales, como las redes sociales y aplicaciones de mensa-
jeria en linea, facilitan la interaccién social e influyen de manera directa en la manera en la que
los usuarios reaccionan a los movimientos politicos. Asimismo, crean nuevos espacios de parti-
cipacién ciudadana y fortalecen la capacidad de los usuarios para organizar boicots dirigidos a
campanas politicas, actores politicos o politicas publicas™.

Las aplicaciones de inteligencia artificial pueden mejorar de manera significativa la forma en
que estas actividades se organizan, se comparten y se comunican, asi como influir en su desa-
rrollo. Asimismo, estas tecnologias mediante su influencia en los algoritmos de las redes sociales
pueden facilitar la expresion de los movimientos y ampliar el alcance nacional o global de las
ideas subversivas®.

Esto puede lograrse mediante tecnologias de IA que optimizan la organizacién de eventos y
facilitan la comunicacion entre los manifestantes, incluso cuando se encuentren en entornos de
censura o de vigilancia. Sin embargo, estas tecnologias también pueden ser utilizadas por los
Estados para el control y vigilancia de usuarios disidentes y de los ciudadanos que comparten
sus ideales. Este monitoreo puede ser realizado por medio de herramientas de reconocimiento
facial y sistemas de IA que analizan los datos compartidos en redes sociales con la intencién de
identificar protestas o censurar contenidos'®.

2. Inteligencia Artificial y la Educacion Civica

La participacion civica, como componente fundamental de la democracia, necesita llevar con-
sigo la educacién de los ciudadanos, especialmente de aquellos que no cuentan con conoci-
mientos, recursos o habilidades necesarios para obtener informacién relevante por su cuenta.

13 Curetal. (2025), p. 2.

14 NOVELLI 'y SANDRI (2024), pp. 5y 6.
15 Rymon (2025), p. 3.

16 NOVELLI 'y SANDRI (2024), p. 10.
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Entre estas personas se encuentran aquellas de bajos recursos y los adultos mayores, grupos que
suelen presentar dificultades de alfabetizacion digital, lo que limita su acceso a la informacién,
la posibilidad de acceder a servicios en linea, asi como su participacion en las actividades politi-
cas y sociales. Esta situacion afecta directamente su autonomia, autoestima e inclusion social, y
puede ser agravada por factores como la edad, nivel educativo, la ubicacién geografica y el poder
adquisitivo’.

En ese contexto, la inteligencia artificial se convierte en una herramienta para la proteccion
del derecho a la informaciéon mediante la personalizacion de experiencias de aprendizaje digital
y la asistencia en la navegacion por las plataformas complejas. El desarrollo de recursos educa-
tivos mediante aplicaciones de inteligencia artificial puede facilitar la creacién del contenido
y achicar la brecha digital'®. El uso de las aplicaciones de IA puede favorecer y automatizar los
procesos de educacion y la creaciéon de contenido institucional orientada principalmente a la
capacitacion tecnoldgica. Esto puede lograrse mediante herramientas y dindmicas digitales que
aumenten la informacién disponible para la ciudadania, minimicen la discriminacién y aumen-
ten sus capacidades digitales que resulta beneficioso para las comunidades®.

B. INTELIGENCIA ARTIFICIAL EN LA GESTION PUBLICA Y EL MANEJO DE DATOS

Las herramientas de inteligencia artificial pueden también ser utilizadas por las instituciones
estatales para optimizar la eficiencia de sus procesos y fortalecer la relacién entre el Estado y la
ciudadania. Para la democracia, es de vital importancia que los procesos internos y estructurales
del Estado no solamente sean expeditos, sino que también sean accesibles y publicos para los ciu-
dadanos®. En este sentido, estas herramientas tecnoldgicas adquieren relevancia para aumentar
la transparencia del sector publico y promover la participacion ciudadana.

Estas aplicaciones permiten que los ciudadanos aborden problemas estatales repetitivos y pre-
decibles al permitir que se recopilen grandes voliimenes de datos. En este caso, las herramientas
de inteligencia artificial pueden actuar como resolutores de problemas mediante la formulacién
de hipétesis y el manejo de datos que permiten identificar patrones de accién?'. Paises como
Canada, Polonia, China y Estados Unidos han usado herramientas de IA para mejorar los ser-
vicios publicos que ofrecen a los usuarios. Canadd integrd estas aplicaciones en sus procesos
migratorios, mientras que Polonia las emple6 para reactivar su economia frente a la dificultad
que les impuso la cuarta revolucion industrial. Por su parte, China y Estados Unidos recurrieron
a estas herramientas para mejorar su toma de decisiones, la prevencion de desastres y las res-
puestas a la ciudadania®.

17 LozADA y Sarros (2023), pp. 3-5.

18 GALINDO (2025), p. 178.

19 ZmnouemBa (2025), pp. 5y 6.

20 KrAHy MERTENS (2020), pp. 200 y 201.
21 SAVAGET et al. (2019), p. 370.

22 ZIDOUEMBA (2025), p. 2.
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Las capacidades de las herramientas de inteligencia artificial al momento de analizar datos no
solamente pueden contribuir positivamente cuando se trata de la toma de decisiones automati-
zadas y la prestacion de servicios publicos, sino que también pueden influir en la formulacién
de politicas publicas, mediante herramientas analiticas que permitan anticipar y estimar con
precision el impacto de futuras intervenciones®. Adicionalmente, la IA puede ayudar al moni-
toreo y moderacion de entornos en linea, permitiendo que estos lugares sean mds seguros y
ejercer un mayor control sobre contenido daiino, la desinformacion, las actividades ilegales y
el ciberacoso™.

1. Inteligencia Artificial y los Servicios Informativos y de Atencién Ciudadana

Por otro lado, las tecnologias de IA pueden ayudar a la comunicacién e interaccién con los
usuarios mediante el uso de chatbots conversacionales que tienen la capacidad de comprender
el lenguaje y comunicarse con los ciudadanos, resolviendo sus dudas de manera expedita. Estos
asistentes virtuales de las entidades publicas proporcionan informacién de manera efectiva y en
tiempo real en areas como proteccion civil, seguridad publica, seguridad ciudadana y los servi-
cios de inmigraciéon®.

Estas herramientas de inteligencia artificial pueden ser usadas en cinco tipos de casos en el
sector publico: responder preguntas, quejas y consultas de los usuarios; buscar documentos y
orientar en los procesos de completar formularios; recopilar aportes ciudadanos; traducir infor-
macién y documentos gubernamentales relevantes; y redactar documentos®.

2. Inteligencia Artificial y el Proceso Electoral
En ese contexto, los procesos gubernamentales han comenzado a incorporar aplicaciones digita-
les que facilitan, sistematizan y agilizan los procesos electorales, los cuales representan los espa-
cios de maxima expresion ciudadana en las democracias contemporaneas. Las herramientas de
inteligencia artificial pueden ser usadas en diferentes etapas del proceso electivo, para detectar
patrones de irregularidades y accesos no autorizados. Adicionalmente, pueden ser usados para
revisar la elegibilidad de los votantes y actores politicos, afiadiendo medidas adicionales de segu-
ridad. Estas herramientas también pueden ser usadas para conteos y resuimenes simplificados y
mas rapidos. Por otro lado, la IA puede ofrecer recomendaciones a los votantes en funcién de
sus preferencias politicas?.

En especifico, las herramientas de inteligencia artificial pueden ser usadas de la siguiente
manera en las fases del proceso electoral:

23 BATTISTA y MANGONE (2025), p. 6.
24 NOVELLI y SANDRI (2024), p. 4.

25 ANDROUTSOPOULOU et al. (2019).
26 MEHR (2017), p. 6.

27 GALINDO (2025), p. 177.
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— Tabulacién de resultados: se puede hacer uso de herramientas de inteligencia artificial que
permitan la precisién y transparencia de los sistemas digitales por medio de las actualizaciones
en tiempo real.”

— Registro y verificacién de votantes: las herramientas de inteligencia artificial pueden ser
usadas para la identificacion de inconsistencias en los registros electorales. Asimismo, pueden
servir para la identificacion efectiva de los votantes.

— Campanias electorales: estas herramientas pueden ser utilizadas para verificar las preferen-
cias politicas de los votantes, entender su comportamiento electoral y personalizar sus campanas.

C. INTELIGENCIA ARTIFICIAL Y LA VERIFICACION DE INFORMACION

Las herramientas de inteligencia artificial pueden contribuir a la verificaciéon de informacién en
linea presente en los debates politicos. A pesar de que estas herramientas también pueden ser
usadas para crear y difundir informacién errénea o engafiosa, es posible la creacion de herra-
mientas entrenadas especificamente para la deteccion y desacreditar noticias que formen parte
de los desérdenes de informacion, garantizando que los ciudadanos estén informados con con-
tenido veraz®.

Adicionalmente, estas aplicaciones pueden ser usadas para garantizar la transparencia y ren-
dicién de cuentas del Estado mediante el andlisis de grandes volumenes de datos publicados por
los mismos. Los datos gubernamentales publicos pueden ser analizados por herramientas de IA
que no solamente garanticen que la ciudadania comprenda la informacién, sino que también
analice patrones que permitan indicar corrupcion, malversacion de fondos e ineficiencia en la
administracién publica®.

ITI. RIESGOS DE LA INTELIGENCIA ARTIFICIAL PARA LA DEMOCRACIA

La inteligencia artificial, a pesar de los potenciales beneficios que puede brindar respecto a la
participacién ciudadana, plantea también riesgos significativos frente a la democracia, debido a
su influencia en las creencias y comportamiento de las personas.’* Cada vez resulta mas dificil
para los individuos reconocer y discernir entre la informacién veraz y desinformacién®. En ese
contexto, el contenido creado por herramientas de inteligencia artificial generativa, tanto en sus
niveles de sofisticaciéon como en términos de cantidad, ha contribuido de manera significativa a
la desinformacién y polarizacién politica®. Estos fendmenos afectan a los grupos mas vulnera-

28 NOVELLI y SANDRI (2024), p. 12.
29 VIUDES (2023), p. 150.

30 ANDROUTSOPOULOU et al. (2019).
31 VAN BAVEL et al. (2021), p. 110.

32 Un estudio realizado en Estados Unidos muestra que el 72% de los usuarios de redes sociales se ven afectados por la
preocupacion sobre la veracidad de la informacion. NEWMAN et al. (2025), pp. 21y 22.

33 Ladesinformacion que puede ser generada por medio de la inteligencia artificial, no es exclusivamente politica, esta
puede ser realizada sobre cualquier tema. No obstante, la informaciéon més relevante para el presente articulo estd
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bles, entre ellos los jovenes, los adultos mayores y las personas con recursos socio econémicos
limitados™.

La capacidad de los sistemas de inteligencia artificial generativa de producir textos, imagenes
y videos que se asemejan a los producidos por los humanos tienen un impacto en los procesos
politicos y en los debates que tienen lugar en las redes sociales. En ese entorno, la difusion de
contenido generado mediante herramientas de inteligencia artificial ha contribuido a la desesta-
bilizacién y discriminacién en los entornos digitales, al favorecer la represion y la polarizacion.
Asimismo, ha incrementado la cantidad de informacion falsa, la vigilancia y el poder de entida-
des publicas y comerciales, convirtiéndose en un riesgo para la democracia®.

El Grupo Europeo de Etica de la Ciencia y las Nuevas Tecnologias (EGE)* y la adminis-
tracion del expresidente de Estados Unidos Joe Biden han resaltado esta situacion®. Ambas
entidades reconocen que estos avances tecnoldgicos son fundamentales para los procesos de
innovacion y pueden contribuir de manera significativa a abordar desafios como el cambio cli-
matico y el desarrollo de tratamientos médicos. No obstante, advierten la necesidad de establecer
salvaguardas suficientes para enfrentar los riesgos que su uso impone en la seguridad, autonomia
y la integridad politica.

A. INTELIGENCIA ARTIFICIAL, PRIVACIDAD Y CONTROL DE DATOS

Los sistemas de inteligencia artificial recolectan informacién a partir de la interaccién propia
del usuario, la actividad en redes sociales y el acceso a bases de datos. En este contexto, surgen
interrogantes relevantes sobre la seguridad, privacidad y el tratamiento de los datos recopilados,
tanto por estos sistemas como por las empresas que los desarrollan. Los tipos de datos accesibles
paralaIA se clasifican en dos tipos: explicitos, que corresponde a la informacién que los usuarios
proporcionan a la aplicacién directamente mediante comunicacion directa (con chatbots o sis-
temas LLM), formularios o registros; e implicitos, por medio del seguimiento de las actividades
que los usuarios realizan en linea. En consecuencia, el acceso a ambos tipos de datos sitta a los
sistemas de IA en una posicion privilegiada frente a la vida, las preferencias y los comportamien-
tos de las personas™.

La rdpida integracion de las aplicaciones de inteligencia artificial en la vida diaria aumenta
las preocupaciones respecto a los efectos negativos que su manejo de informacion puede tener
para la democracia. Entre estos riesgos destacan las amenazas a la privacidad de la informacion,
especialmente las relacionadas con los ciberataques, estafas y la falsificaciéon de informacion.

relacionada con temas de impacto politico.
34 VoN SIKORSKI et al. (2026), p. 2.
35 COECKELBERGH (2024).
36 ComisiON EUROPEA (2023).
37 MASON (2023).
38 RAYHANy RAYHAN (2023), pp. 7y 8.
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Asimismo, es relevante la amenaza a la seguridad de la informacién confidencial frente a la posi-
bilidad de que esta sea transferida®.

Frente a la posibilidad de ciberataques, estafas y falsificacion de informacién hay una relacién
directa entre estos y la inteligencia artificial, debido a que su funcionamiento facilita la pérdida
de privacidad y vulnerabilidad de las personas con las que interactda. Asimismo, los sistemas
de IA pueden otorgar informacién directamente a los actores que llevan a cabo ciberdelitos por
medio de brechas de informacidén sensible y robos de identidad. Respecto a la transferencia de
informacion privada, los datos compartidos con la IA pueden instrumentalizarse en contra de
los propios usuarios y convertirse en un instrumento de poder y coercién®. En la democracia,
esta instrumentalizacion permite la vigilancia, la manipulacién de la opinién publica y la seg-
mentacion politica.

Los usuarios, respecto a la informacién que comparten, se han ubicado en una situacién de
vulnerabilidad, pues la informacién se almacena en sistemas opacos, con poca responsabilidad
directa y sin control alguno sobre lo compartido. Esto, de la misma manera, coloca ala democra-
cia en una situacion de riesgo, al otorgar grandes volimenes de informacion personal a entida-
des no controladas, que pueden vulnerarla mediante la vigilancia algoritmica o la manipulacién
del comportamiento de los usuarios, amenazando su autonomia*'.

B. DESORDENES DE LA INFORMACION EN LA ERA DE LA INTELIGENCIA ARTIFICIAL
El crecimiento exponencial de contenido generado con inteligencia artificial en redes sociales ha
acelerado tanto la producciéon como el consumo de informacién. En ese contexto, la circulacion
rapida y el facil acceso de informacién en plataformas digitales favorecen la difusion de conte-
nido erréneo, ya sea con intencién o sin intencién*. Considerando esto, se acuii6 el término
general "desérdenes de informacion” para englobar distintas formas de informacion falsa o ver-
dadera cuya clasificacién depende, entre otros factores, de la intencién de causar dafio. Dentro
de esta categoria se incluyen la desinformacién, misinformacién y mal informaciéon®.

Las mis informaciones, por su parte, se refiere a la informacién falsa que no representa los
hechos de manera adecuada, sino que es inexacta e incompleta, ya sea por errores u omisiones,
pero sin la intencién de manipular o engafiar. No obstante, sus caracteristicas permiten que
dependiendo del analisis semantico se lleguen a conclusiones equivocadas sobre los hechos. Se
trata de informacion engafiosa que puede incluir elementos reales, pero su imprecision la hace
propensa a crear creencias erroneas*.

La mal informacién, es considerada por Maria de los Angeles Alonso, en su articulo “Mal
informacion. Un estudio sobre el uso periodistico de la informacién como propaganda y bien de

39 ALHITMI ef al. (2024), p. 4.

40 Axaxkpo etal. (2025), pp. 14y 15.

41 BonNILLA GUTIERREZ (2024), pp. 146 y 147.
42 GRUENSTEIDL y KIRRANE (2026), p. 1.

43 AiMEUR et al. (2023), pp. 7y 8.

44 EsTRADA-CUZCANO et al. (2020), pp. 97 y 98.
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consumo.”, como el tipo de informacién que mas atenta contra la proteccién constitucional y
que afecta de manera significativa la confianza publica de las instituciones y la democracia en
si misma. Este tipo de informacion se basa en la realidad, pero busca ser utilizada para dafar o
afectar a una persona, a una organizacion o a un pais®>. Comtinmente se materializa por interés
econdmico, politico o de reconocimiento, transformando la informacién en una forma de pro-
paganda*. La mal informacién puede ser falsa o verdadera, pero su rasgo distintivo es la inten-
cién de afectar el interés general.

Una vez comprendidos los diferentes tipos de desinformacion que existen y que puede gene-
rar afectaciones a la democracia y el derecho constitucional, es fundamental resaltar que los
desérdenes de informacién se ven considerablemente amplificados por las redes sociales, que
simplifican y aceleran la diseminacién de informacién. En particular, los estudios sobre redes
sociales como X (anteriormente Twitter), han concluido que la propagacién de informacion falsa
en esta aplicacion es significativamente mas rapida y extensiva que la informacién verdadera,
debido a que suele generar sentimientos de sorpresa, miedo y disgusto”. Asimismo, se ha evi-
denciado que es 70% mds probable que se comparta informacion falsa que verdadera en redes
sociales*®.

Tavakoli et al. sostienen que la facilidad con la que se consume informacion falsa se explica
por la mayor tendencia a creer en ella®, especialmente cuando presenta una complejidad apa-
rente. Igualmente, encuentran que la informacién falsa tiende a ser mas facil de comprender
tanto para los seres humanos como para los modelos de IA*. En ese contexto, para el afio 2020, el
Pew Research Center encontrd que alrededor de la mitad de los adultos en Estados Unidos reci-
ben noticias por medio de las redes sociales®. De manera similar, en 2025, la misma institucién
concluyé que, un promedio de 72% de los adultos de las 25 naciones entrevistadas entienden que
la difusién de informacion falsa es una gran amenaza para su pais®. Adicionalmente, en 2017 se
predijo que, la mayoria de las personas en economias maduras consumiria més falsa informa-
cién que vélida para 2022%.

La inteligencia artificial, por su parte, se ha posicionado como un actor clave en las socieda-
des contemporaneas. Sus avances recientes han permitido que estas tecnologias hagan parte de
diversas areas sociales, econdmicas y politicas, atribuyendo su éxito a su capacidad para com-
pletar tareas especificas con facilidad®. En el ambito de las redes sociales y la informacion, estas
aplicaciones influyen de manera directa en el procesamiento de la informacion en dos dimen-

45 IRETON (2020).

46 NIELSEN y GRAVES (2017), p. 5.

47 AL1 ADEEB y MIRHOSEINI (2023), p. 11.
48 VosouGHrI et al. (2018).

49 TavakoLl et al. (2023), p. 69.

50 IRETON (2020), pp. 34, 63 y 68.

51 SHEARER (2018).

52 POUSHTER et al. (2025).

53 AIMEUR et al. (2023); SNow (2017).

54 JUNGHERR (2023), p. 4.
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siones: por un lado, la difusion de la informacién ya sea creada por aplicativos de inteligencia
artificial, veraz o asociada a un desorden informativo o la segregacion algoritmica derivada de la
intervencion algoritmica de la IA; por otro, la creaciéon de contenido.

1. Efectos de la Inteligencia Artificial en la Difusién de Informacién

En este acapite, se aborda la difusion de informacién mediante la inteligencia artificial, en par-
ticular su integracion a los datos analiticos de las redes sociales que permiten a las compaiiias
entender a sus compradores. El uso de la IA en este ambito no solo influye en la manera en la que
las empresas enfrentan las dinamicas de las redes sociales, sino que adquiere especial importan-
cia para el presente estudio por su funcion de personalizacion del contenido y de la publicidad
que se presenta a los usuarios™.

Los algoritmos de inteligencia artificial desempefan un papel fundamental en el modelado de
los entornos digitales de informacion, ya que infieren preferencias y predicen comportamientos
de los usuarios. Actualmente, la IA se vincula con intimas dimensiones de la identidad, las creen-
cias y el consumo de las personas, afectando tanto lo que se escucha en Spotify como las noticias
que se leen y las aplicaciones que se utilizan para gestionar la vida cotidiana®. Esta situacién
genera preocupacion, pues no solamente afecta directamente la percepcion propia de las perso-
nas, sino que impacta directamente a la democracia por la potencial influencia en las decisiones
politicas gracias a bias algoritmicos y la manipulacién del comportamiento de los usuarios®.

Es particularmente importante que los espacios organizados por datos analiticos de IA no
deterioren el acceso a la informacién necesaria para ejercitar un sano proceso de argumentacion
politica. En estos espacios, es mas probable que las personas sean expuestas solamente a infor-
macion con la que generalmente estan de acuerdo, imposibilitando un proceso de retroalimen-
tacion del otro extremo politico®®. Esta situacion, es conocida como “Filter Bubbles” o burbuja de
filtros, favorece el sesgo de confirmacion y genera una polarizacién ideoldgica que profundiza las
divisiones sociales y extremismo politico.

Un estudio de Pew Research de 2025, encontr6 que el 64% de jovenes entrevistados han usado
un Chatbot IA, siendo ChatGPT el mas usado entre ellos®. Estas herramientas pueden contri-
buir a la toma de decisiones democraticas de los votantes, pues son comunmente usadas como
motores de busqueda®. No obstante, estas aplicaciones no fueron exactamente creadas y entre-
nadas para esto, lo que genera que sus respuestas puedan contener errores, alucinaciones y ses-
gos politicos que generan desdrdenes de informacion.

Los modelos de lenguaje basados en IA no son neutrales ni objetivos, pues durante su entre-
namiento heredan sesgos tanto de los datos utilizados como de las personas que los crean y

55 SAHEB et al. (2024), p. 1.

56 JosePH (2025), pp. 1y 2.

57 JosepH (2025).

58 AHMMAD et al. (2025), p. 2.
59 FAVERIO et al. (2025).

60 LINDEMANN (2025), p. 5073.
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comtinmente utilizan®'. Esto afecta directamente las decisiones de los votantes y genera un
impacto directo en la democracia, a través de la desinformacion politica, el favorecimiento de
partidos politicos y la creacién de narrativas falsas®.

Diversos estudios han encontrado que, a pesar de que los modelos de IA son entrenados para
minimizar resultados perjudiciales y bias politicos, estos tienden a favorecer en sus respuestas
a visiones mas liberales y progresistas®’. No obstante, estos aplicativos pueden ser modificados
facilmente, y pueden cambiar sus respuestas a otras posturas politicas, de acuerdo con las inte-
racciones con los usuarios o de instrucciones que las orientan a asumir el papel de un personaje
de posturas mds extremas.

Estas situaciones, adicionalmente, contribuyen a la segmentacion estratégica de los ciudada-
nos y votantes mediante la personalizacion de las campafias politicas en funcién de sus carac-
teristicas e intereses. En este caso, los actores politicos de manera consciente utilizan grandes
cantidades de informacion y herramientas de inteligencia artificial para facilitar el proceso de
segmentacion de los posibles votantes y dividirlos en grupos mas pequefios basados en sus
patrones de comportamientos y, por medio de procesos especializados, inducir cambios en sus
votos o sus convicciones politicas®. Esta segmentacion contribuye a la creacion de burbujas de
filtro y radicalizacién de los usuarios.

2. Efectos de la Inteligencia Artificial en la Creacién de Informacién

a) Enjambres de Agentes IA y Manipulacion Algoritmica
Los modelos LLM de inteligencia artificial pueden ser usados por candidatos y grupos politicos
con la intencién de modelar la opinién y persuadir a los votantes mediante el despliegue de
cuentas manejadas por modelos de lenguaje, afectando la perspectiva de la ciudadania respecto
a un tema de interés®. Por medio del uso de estas herramientas de IA se puede aumentar la
produccién de propaganda e informacién no veridica a bajo costo y con un lenguaje extrema-
damente parecido al usado por los usuarios de la red social. Al respecto, Daniel Thilo Schroeder
et al,, en su articulo: “How malicious AI swarms can threaten democracy” sostiene que los avan-
ces orientados a mejorar el razonamiento de la inteligencia artificial, como la cadena de pensa-
miento, también pueden aprovecharse para producir desinformacién mds persuasiva y dificil de
detectar. De esta capacidad surge una amenaza novedosa: los denominados enjambres de agen-
tes de IA colaborativos y maliciosos, sistemas formados por multiples agentes que combinan el
razonamiento LLM con arquitecturas multiagente. Gracias a ello, pueden coordinarse de manera
auténoma, infiltrarse en comunidades digitales y generar de forma eficiente la apariencia de un
consenso social inexistente. Al reproducir y adaptarse a las dindmicas propias de la interaccién

61 Morals y GUASQUE (2024), p. 5.
62 FISHER et al. (2025).

63 HARRISON (2025).

64 VIUDES (2023), pp. 148, 149 y 151.
65 SUMMERFIELD et al. (2025), p. 3.
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humana, estos sistemas podrian alterar el debate publico y comprometer la democracia. Dado
que los riesgos derivan tanto del diseflo tecnoldgico como de los incentivos comerciales y del
marco de gobernanza, los autores proponen intervenciones en varios niveles de decisién y privi-
legian mecanismos practicos y exigibles frente a la mera adhesion voluntaria de las empresas®®”.

Los enjambres de IA en redes sociales presentan las siguientes caracteristicas: en primer lugar,
mantienen identidades y memorias persistentes en el tiempo; en segundo lugar, se coordinan
de acuerdo con objetivos comunes; en tercer lugar, se adaptan a las respuestas humanas y a las
interacciones en la plataforma; en cuarto lugar, operan con supervision humana minima; y, por
ultimo, se pueden desplegar en multiples plataformas®.

Estas aplicaciones de IA se encuentran profundamente integradas en las redes de comunica-
cién humanas, lo que las ha convertido en una fuerza clave en la difusiéon de contenido de baja
calidad. Esta situacién ha propiciado que la rapidez con la que estos agentes establecen conexio-
nes y trasmiten informacion facilite procesos de manipulacion, entre ellos la creacion de agendas
politicas y marcos discursivos®. Diferentes estudios han concluido que agentes LLM tienen la
capacidad de redactar mensajes tan persuasivos como los elaborados por seres humanos, esto se
logra por medio de la integracion de datos informativos en sus mensajes, que los lectores inter-
pretan como pruebas de sus afirmaciones™.

Algunos casos, en los que se hicieron uso de estas herramientas para tener un impacto en
los procesos deliberativos y democraticos de diferentes Estados alrededor del mundo, son la
campaia de Donald Trump en Estados Unidos vinculada al escandalo de Cambridge Analytica;
la informacién compartida en la pandemia Covid-19; la eleccién de Jair Bolsonaro en Brasil y
Matteo Salvini en Italia. Las campafias mencionadas se caracterizaron por la presencia de conte-
nido falso y el uso de bots para difundirlo en las redes sociales™. Otro caso es el de Reino Unido,
donde se utilizaron bots con metodologias heuristicas para rastrear y estimular la reduccion de
la demanda energética y los comentarios en redes sociales sobre el tema’.

b) Deepfakes y Manipulaciéon Audiovisual
Maria Pawelec define los deepfakes como contenidos audiovisuales sintéticos que representan
rostros, cuerpos o voces humanas y que suelen crearse mediante inteligencia artificial (IA). En
su estudio, la autora sostiene que las discusiones respecto al impacto de estas creaciones en la
democracia se centran en los desafios que plantean a la nocién de la verdad. Asimismo, entiende
que las imagenes y videos que son generados mediante estas aplicaciones pueden ser usados por
regimenes totalitarios para la manipulacion de las masas™.

66 Traducido al espanol.

67 SCHROEDER et al. (2026), p. 2.

68 SCHROEDER et al. (2026), p. 2.

69 WENG y Lin (2022), p. 13.

70 ANTHROPIC (2024).

71 BATTISTA y MANGONE (2025), pp. 4,7y 9.
72 ANDROUTSOPOULOU et al. (2019).

73 PAwELEC (2022), p. 2.
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A pesar de que el concepto de manipulacién de los medios a través de imdgenes alteradas
o asociadas a desdrdenes de informacion no es nuevo y, en muchos casos, estas aplicaciones
podrian ser consideradas simplemente una nueva forma de manipulacién, los deepfakes repre-
sentan una amenaza mayor. Esto se debe a que el constante y exponencial desarrollo de las nue-
vas tecnologias de inteligencia artificial ha incrementado la calidad de los deepfakes, lo que no
solamente implica que son mas convincentes, sino que en algunos casos es mas complicado que
puedan ser detectados sin apoyo técnico’™. No obstante, incluso contenidos deepfake de menor
calidad pueden generar dafios reputacionales. Por tanto, su credibilidad no depende exclusiva-
mente de la sofisticacion de las herramientas™.

La tecnologia para crear deepfakes no solamente es cada vez mas sofisticada, es también cada
vez mas accesible y comercializable, incluso para personas que no tienen conocimientos técni-
cos. La facilidad de uso y el acceso libre a aplicaciones como Sora de OpenAI o Nano Banana de
Gemini han provocado que la creacion de estos contenidos aumentara considerablemente en los
ultimos afios™.

La manera en que este contenido puede afectar a la democracia y contribuir a la deslegitima-
cioén de un actor politico o de un discurso, se relaciona con la credibilidad o plausibilidad de la
informacién manipulada que incorpora el deepfake. En funcion de este criterio, los deepfakes se
clasifican en tres categorias: plausibles, cuando el contenido generado se asemeja a los puntos
de vista que han sido generalmente expresados por el actor politico o el discurso; implausibles,
cuando el contenido retrata de manera negativa a miembros del propio grupo partidista; y total-
mente implausibles, cuando el contenido compartido es total y tajantemente contradictorio con
las previas declaraciones de los actores politicos que se busca deslegitimar”.

- Los individuos con una fuerte identificacion partidista tienden a aceptar con mas facilidad
los deepfakes que dafnan a su rival que los videos reales que afectan a su propio partido politico.
Generalmente, este tipo de personas tiende a aplicar mas rigor informativo sobre la informacion
que contradice sus creencias y acepta con facilidad informaciéon que confirma su bias politico.”®

Es decir, las personas con mayor alfabetizacion digital y politica tienden a discernir con mayor
facilidad el contenido deepfake, ya sea por medio de su intuicién o por la reflexiéon cognitiva de
los videos que consumen. Asimismo, el estudio encontrd que los usuarios que son advertidos
sobre la existencia de deepfakes no solo reconocen estos contenidos con mas facilidad, sino que
también aumentan el escepticismo frente a contenido verdadero”. Estos hallazgos ponen de
manifiesto la importancia de la educacién digital sobre estos temas.

74 PAWELEC (2022).

75 DAN (2026), pp. 526 y 527.

76 AJDER et al. (2019), p. 5.
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79 BARARI et al. (2025), p. 13.
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i) Uso de Deepfakes en Camparfias Politicas
Una de las principales problematicas asociadas con el estado y la rapida difusion de los deepfakes
es su posible efecto en las elecciones y la posible manipulacion en procesos democraticos nacio-
nales e internacionales. A pesar de que articulos pioneros en el tema concluyen que los deepfakes
no tienen tanto impacto en la democracia, debido a que otros medios de informacién e incluso
cheapfakes® son suficientes para crear caos politico, nuevos estudios concluyen que los deepfakes
representan una amenaza unica respecto a los procesos politicos: pues no necesariamente nece-
sitan ser creidos para ser perjudiciales y deslegitimar a los actores politicos®. Los deepfakes utili-
zan la heuristica del realismo y se aprovechan de la facilidad con la que el contenido audiovisual
puede interpretarse como evidencia de la veracidad de lo representado.

En este acapite, se repasan los principales casos en los que la 1A y los deepfakes han tenido
efectos en la democracia y procesos politicos internacionales:

— Polonia: en 2023, el partido de oposicion realizé contenido deepfake en el que clonaban la
voz del primer ministro y el director de la mayor empresa energética estatal del pais con diferen-
tes tipos de contenido.

- Reino Unido: en 2023, se publicé en la red social X un audio deepfake de Keir Starmer ata-
cando e insultando a su personal, con la intencidn de acabar con su confianza como candidato a
primer ministro del Reino Unido.*

Estos episodios evidencian el potencial de los deepfakes como herramientas no solo de des-
informaci6én masiva, sino también de desprestigio y estigmatizacién en los procesos politicos y
democréticos contemporaneos de los Estados alrededor del mundo.

¢) Influencers Virtuales como Instrumentos de Influencia Politica
Los influencers virtuales son agentes de inteligencia artificial generados por herramientas de
software que buscan replicar acciones humanas y simular interacciones con seguidores. Estos
influencers han representado un cambio significativo en cémo la industria funciona, presen-
tando desafios no solamente para los influencers humanos, sino también para la democracia,
debido a que cuentan con ventajas de flexibilidad ilimitada en su apariencia®.

En la actualidad, los influencers virtuales han experimentado gran crecimiento en populari-
dad, acumulando una gran cantidad de seguidores en las redes sociales. Algunos ejemplos de
influencers que son generados en su totalidad o que han sido modificados por herramientas
inteligencia artificial son Lu do Magalu, Lil Maquela, Emily Pellegrini y Milla Sofia®, quienes
tienen extensas audiencias, a pesar de no ser creadores de contenido reales.

80 Son imagenes y videos de menor calidad y sofisticacion.
81 HAMELEERS ef al. (2024), p. 2.

82 FERRARA (2025), p. 6; LABUZ y NEHRING (2024), p. 461.
83 AUDREZET et al. (2025), pp. 2,4y 6.

84 Lu do Magalu cuenta con 8,5 millones de seguidores en Instagram; Lil Miquela tiene 2,3 millones de seguidores
en la misma plataforma, estas dos influencers a pesar de contar con avatares humanoides, se puede vislumbrar con
facilidad que no son personas reales. Emily Pellegrini, con alrededor de 553 mil seguidores, y Milla Sofia, con 502
mil seguidores en Instagram, tienen la particularidad de que sus avatares se asemejan con los humanos, y a simple
vista podrian ser confundidos con creadores de contenido reales. Revisado el dia 26 de enero de 2026.
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Como fue mencionado anteriormente, las herramientas de inteligencia artificial no son
apoliticas y tienen sesgos derivados de su entrenamiento. Los influencers virtuales comparten
informacién determinada por su programador y, en consecuencia, comparten informacion e
influencian personas sin que exista un rostro humano visible. Esto representa una problematica
para la democracia, dado que los mensajes de creadores de contenido con grandes cantidades de
seguidores tienen un impacto politico: generan interés por sus actores, impulsan la movilizacién
politica y afectan la confianza en temas relevantes al clima politico®. Lil Miquela, en particular,
fue nombrada por Time Magazine como una de las 25 personas mas influyentes en internet. Esta
influencer ha compartido en diferentes ocasiones mensajes politicos y se ha pronunciado sobre
temas como el movimiento Black Lives Matter y el impacto ambiental®.

Los influencers virtuales, al no ser humanos, generan riesgos éticos respecto a la privacidad
de los datos, la transparencia en la informacién que divulgan, la manipulacién que estos agentes
pueden ejercer sobre los jovenes, los sesgos algoritmicos, la comision de ciberdelitos y su auten-
ticidad®. A pesar de la existencia del principio de atribucidn, todavia se generan dudas respecto a
la responsabilidad detras de la cara visible del influencer virtual y el posible impacto de su actuar
en las redes sociales para el contexto politico contemporaneo.

C. DELIBERACION POLITICA EN LA ERA DE LA INTELIGENCIA ARTIFICIAL

Algunas de las preocupaciones respecto al uso de herramientas IA en este punto son los fil-
tros algoritmicos, la censura ejercida por estas herramientas y la manipulacién en las esferas
de comunicaciéon®. Adicionalmente, se resalta que la IA puede desincentivar a las personas a
realizar una participacion en los espacios abiertos para el debate politico. Al respecto, Andreas
Jungherr y Adrian Rauchfleisch sefialan en su estudio que la deliberacién asistida por la IA
reduce la disposicion a participar e introduce nuevas brechas y desigualdades relacionadas con
preconceptos hacia las tecnologias.

Por otro lado, la TA adopta dos formas de censura; la expresa, que consiste en la eliminacion
directa de contenido o la suspension de cuentas, y la sutil, en la que no se elimina directamente
el contenido, pero si se le quita la visibilidad al mismo. Esto afecta directamente a la democracia,
debido a que no permite la participacién directa de voces criticas en debates y deja su relevan-
cia a merced del algoritmo. Asimismo, la manipulacién producida por bots tiende a amplificar
posturas y afecta la capacidad de reflexion interna de las personas, al distorsionar la realidad de
pensamientos que, tal vez, no son tan populares y consensuados como se hacen creer®.

Las herramientas de inteligencia artificial automatizadas pueden obstaculizar los procesos
estructurales en los actos politicos y electorales, por ejemplo, mediante solicitudes de documen-

85 VoON SIKORSKI et al. (2026), p. 2.

86 TIME StTAFFE (2018).

87 HEWAPATHIRANA y PERERA (2024), pp. 17-19 y 46.
88 ALNEMR (2026), p. 939.

89 ALNEMR (2026), p. 932.
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tos o procesos de inscripcion®. Adicionalmente, estas herramientas pueden realizar ciberataques
en las bases de datos de las entidades que manejan la informacién de los votantes, ya sea para
explotar la informacién o para generar una sobrecarga en el sistema®’.

D. INTERFERENCIA ELECTORAL EN LA ERA DE LA INTELIGENCIA ARTIFICIAL
La incorporacion de herramientas de inteligencia artificial en los procesos electorales ha creado
nuevas posibilidades de interferencia politica, mediante el desarrollo de mecanismos de persua-
sién que pueden afectar la autonomia de los ciudadanos. En ese contexto, algunas de las carac-
teristicas de esta estrategia son:

— Alta personalizacion del contenido para quien recibe el mensaje.

- Contextualizacion relevante y actual.

- Uso de emociones como miedo, curiosidad y urgencia para aumentar la posibilidad de abrir
el mensaje.

— Suplantacién de una figura a la que la persona objeto del mensaje generalmente responde.*

IV. EL PODER ALGORITMICO Y LA INTEGRIDAD DEMOCRATICA

El derecho ha abordado estas temdticas y ha reconocido cdmo estos sistemas de IA pueden
representar un riesgo en los procesos electorales, la democracia y el Estado social de derecho.
Reglamentos como el “IA Act” nacen como un marco juridico con normas armonizadas respecto
al uso de la IA dentro de la Unién Europea, destinado a la proteccion de los intereses publicos y
los derechos fundamentales de los individuos. Esta normativa reconoce que su aplicaciéon puede
tener efectos significativos sobre las libertades individuales, la democracia, el derecho a la tutela
judicial efectiva y el Estado de Derecho. Asimismo, la “ley de servicios digitales” entiende que los
prestadores de plataformas en linea de gran tamarfio y los motores de bisqueda en linea pueden
contribuir a la proliferacion de los riesgos sistémicos en cuanto al acceso y propagacion de con-
tenidos ilicitos, la afectacion de derechos humanos, el impacto negativo, real y previsible sobre
procesos democraticos y la manipulacién generalizada en temas de salud ptblica y menores®.
Esta situacion ha sido conocida como “algocracia™* y se caracteriza por tres rasgos funda-
mentales. En primer lugar, la influencia masiva sin coercion formal; que consiste en que el poder
algoritmico, a diferencia del poder estatal, ya no necesita de prohibiciones y sanciones, debido a
que la estructura y organizacion de las aplicaciones tiene un efecto directo en el contenido que
consumen los ciudadanos por medio de plataformas, mercados de datos, recomendaciones y
publicidad. En segundo lugar, su incidencia directa en preferencias politicas mediante la perso-

90 LAWRENCE y RAMACHANDRAN (2025).

91 SAADE (2025).

92 Hazerr (2023), p. 4.

93 Esas son las cuatro categorias en las que el acto ubica a los riesgos sistémicos del uso de este tipo de plataformas.

94 MickLiTz et al. (2021), p. 17.
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nalizacion y optimizacion de los datos que son presentados a las personas, lo que deriva en espa-
cios de debate sintéticos. En tercer lugar, poca transparencia respecto al manejo y tratamiento de
los datos de los usuarios, lo que deriva en que no pueda ser garantizada la rendicién de cuentas.

En ese sentido, se entiende que la vulneracion parte desde cuatro dimensiones. La primera
corresponde a la libertad de expresion, tanto al recibirla como al compartirla. La segunda se
relaciona con la recepcion de informacion, este aspecto se ve vulnerado no solamente por el
consumo y la produccién de informacion falsa o engafosa, sino que afecta de manera directa el
espacio publico y deliberativo de los espacios digitales por medio de las burbujas de informacion
y el contenido filtrado. La tercera concierne a la igualdad politica, vulnerada por la microseg-
mentacion de contenido, que no permite que la informacion llegue a todos los votantes equita-
tivamente. La cuarta se refiere a la autodeterminacién informativa, que se ve comprometida por
la opacidad sobre el manejo de datos de los usuarios en las plataformas®.

Este nuevo poder no opera por medio de vias tradicionales, lo que permite resaltar la impor-
tancia de la propuesta de Ferrajoli® de realizar una revision regulatoria de los Estados de derecho
con la intencién de constitucionalizar el derecho privado. Esta revisién permitiria ejercer un
mayor control sobre las entidades privadas que escapan del poder tradicional democratico y
constitucional.

La discusién latinoamericana ofrece algunos referentes para desarrollar estas garantias. Por
ejemplo, Viollier y Contreras® comparan la reforma chilena de la ley de proteccién de datos con
el régimen europeo y aporta criterios para analizar la transparencia y la posibilidad de cuestio-
nar decisiones algoritmicas que afectan derechos. De manera similar, Rubano Lapasta y Lagos
Arévalo®® presentan un estudio comparado sobre los neuroderechos y amplia la proteccion de
la persona frente a este desarrollo tecnoldgico. A pesar de ser ambitos distintos, ambos trabajos
ofrecen referentes relevantes para discutir la proteccion de la autonomia personal y los derechos
fundamentales frente a nuevas formas de intervencion tecnologica.

A partir del analisis desarrollado, se proponen cuatro orientaciones regulatorias que podrian
contribuir a la proteccion de los participantes frente a estas herramientas. Primero, establecer
obligaciones de transparencia proporcional al riesgo que permitan identificar de manera efectiva
el contenido politico sintético susceptible de engafiar, conocer a los responsables de su pro-
duccién y difusién y comprender, de manera general, sus posibles efectos. Segundo, garantizar
la supervision humana de las decisiones automatizadas que puedan restringir los derechos de
participacidn, asi como mecanismos efectivos de revision e impugnacion. Tercero, delimitar las
responsabilidades de los desarrolladores y distribuidores de estas tecnologias en funcién de su
grado de intervencién y su capacidad de control. En cuarto lugar, proteger la integridad demo-
cratica mediante auditorias independientes y una coordinacidn efectiva de las autoridades elec-
torales para detectar y responder a operaciones de manipulacion.

95 Samparo y Costa (2025), p. 11; Reglamento (UE) 2022/2065, de 2022.
96 FERRAJOLI (2018).

97 VIOLLIER y CONTRERAS (2026).

98 RuBANO y LAGOs (2026).
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V. CONCLUSIONES

La expansion generalizada de las herramientas de inteligencia artificial esta dinamizando y
modificando las condiciones de las democracias contemporaneas. Estas tecnologias se han con-
vertido en uno de los factores mas influyentes en los espacios publicos. Sin embargo, la influencia
de estas aplicaciones no es inherentemente negativa o positiva. Como se mostro en la presente
investigacion, esta situacion depende de las condiciones normativas en las que las mismas son
disefiadas y supervisadas, debido a la presencia de sesgos y alucinaciones en sus entrenamientos
y usos.

La IA tiene el potencial de contribuir de manera significativa y positiva a la democracia con-
temporanea al facilitar el acceso y comprension de informacién politica. Estas herramientas
también permiten que los Estados sean mds eficientes, debido a la apertura de canales de comu-
nicacién mas eficientes y directos entre la administracion y los ciudadanos. Adicionalmente,
estas tecnologias pueden ser usadas para facilitar los procesos democraticos mediante la inte-
gracion de estas en los procedimientos estructurales de los Estados, contribuyendo de manera
directa a la transparencia, accesibilidad y participacion publica.

No obstante, esta vision positiva también lleva consigo unos riesgos significativos para la
democracia en su aplicacién y uso. Las herramientas IA pueden afectar la participacién igua-
litaria, la autonomia de los ciudadanos, la integridad electoral y la informacién publica, que
constituyen pilares fundamentales de las democracias contemporaneas. Esto se da debido a la
proliferacion de los desérdenes de la informacion, el uso generalizado de tecnologia deepfake,
la segmentacion extrema e intencionada y la integracion de agentes de IA automatizados en los
espacios publicos de deliberacion.

El principal aporte del presente estudio consiste en vincular las oportunidades de participa-
cion y los riesgos de manipulacion asociados al uso de herramientas de inteligencia artificial.
Desde esta perspectiva, el poder algoritmico no se limita a la produccién de contenido falso,
sino que tiene la capacidad de influir en la formacion de la voluntad politica de los participantes
mediante la seleccién y personalizacion de la informacion. En respuesta a la pregunta de inves-
tigacion propuesta, el fortalecimiento democratico frente al uso de estas herramientas depende
de las garantias que orienten su desarrollo y utilizacién. La transparencia, supervision humana
y la responsabilidad de los operadores son criterios fundamentales para proteger la autonomia
ciudadana y la igualdad participativa.

La Inteligencia artificial, mds alla de sus beneficios y riesgos frente a la democracia, ha dejado
de ser una simple herramienta de eficiencia y se ha convertido en una forma emergente y no
tradicional de poder no coercitivo que desafia el derecho constitucional contemporaneo, los
derechos fundamentales y los Estados de Derecho. En ese contexto, el uso generalizado de estas
tecnologias ha reconfigurado las condiciones materiales en las que se ejercen las actividades
democraticas.

En consecuencia, es necesario que los Estados contemporaneos analicen esta situacién y
adopten respuestas institucionales deliberadas, tanto ante los posibles beneficios de estas herra-
mientas como frente a su evidente impacto sobre los pilares fundamentales de la democracia.
Resulta imprescindible, por tanto, promover estrategias de integracion responsable que garan-
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ticen el cuidado de los derechos fundamentales. Asimismo, es necesario impulsar estrategias de
alfabetizacion digital y establecer mecanismos de transparencia y rendicion de cuentas dirigidos
tanto a los usuarios como a los actores politicos y a las entidades estatales que usan aplicaciones
IA en sus procesos generales.
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